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15 HACKaa

15 HACK

15 ARAÇ

1. SpoofApp: – SpoofApp, iPhone, BlackBerry veAndroid telefonunuz için Arayan Kimli?i
Sahtekarl???, Ses De?i?tirme ve Ça?r? Kayd?mobil uygulamas?d?r. Telefondaki gizlili?inizi
koruman?za yard?mc? olacak iyi bir mobiluygulama. Ancak, 2009 tarihli The Truth in Caller ID
Act ile çeli?ti?i iddias?yla Play Store’dan yasakland?.

 

2. Andosid: – Android Telefonlar için DOS arac?,güvenlik uzmanlar?n?n cep telefonlar?ndan
bir DOSsald?r?s?n? (tam olarak bir http sel sonras?sald?r?s?) ve elbette bir web
sunucusunda birdDOS’u simüle etmesine olanak tan?r.

 

4. Nmapper: – (Network Mapper), bir bilgisayara??ndaki ana bilgisayarlar? ve hizmetleri
ke?fetmekve böylece a??n bir “haritas?n?” olu?turmak içinkullan?lan, orijinal olarak Gordon
Lyon taraf?ndanyaz?lm?? bir güvenlik taray?c?s?d?r. Hedefineula?mak için Nmapper, hedef
ana bilgisayara özelhaz?rlanm?? paketler gönderir ve ard?ndanyan?tlar? analiz eder.

5. Anti-Android A? Araç Kiti: – zANTI, bir dü?meyebasarak karma??k denetimler ve s?zma
testlerisa?layan kapsaml? bir a? tan?lama araç kitidir. A?güvenli?ini sa?lamak için basit
yönergelerde size yolgösteren bulut tabanl? raporlama sa?lar.

6. SSHDroid: – SSHDroid, Android için bir SSHsunucu uygulamas?d?r. Bu uygulama, bir
PC’dencihaz?n?za ba?lanman?za ve komutlar? (“terminal”ve “adb shell” gibi) yürütmenize
veya dosyalar?düzenlemenize (SFTP, WinSCP, Cyberduck, vb.arac?l???yla) olanak tan?r.

 

8. A? Ke?fi: – Wifi a??n?zdaki ana bilgisayarlar?ke?fedin ve ba?lant? noktalar?n? taray?n. A?
güvenli?inizi test etmek için harika bir araç.

9. ConnectBot: – ConnectBot, güçlü bir aç?k kaynakl? Secure Shell (SSH) istemcisidir.
E?zamanl? SSH oturumlar?n? yönetebilir, güvenli tüneller olu?turabilir ve di?er uygulamalar
aras?nda kopyalay?p yap??t?rabilir. Bu istemci, genellikle UNIX tabanl? sunucularda çal??an
Secure Shell sunucular?na ba?lanman?za izin verir.

 

11. Hackode: – Hacker’s Toolbox, ke?if, tarama gerçekle?tirme aç?klar? vb. gibi farkl?
görevleri gerçekle?tirmek için penetrasyon test cihaz?, Etik bilgisayar korsanlar?, BTyöneticisi
ve Siber güvenlik uzman? için bir uygulamad?r.

12. Androrat: – Android için Uzaktan Yönetim Arac?. Androrat, istemci taraf? için Java
Android’de ve Sunucu için Java/Swing’de geli?tirilmi? bir istemci/sunucu uygulamas?d?r.

13. APKInspector: – APKinspector, analistlerin Android uygulamalar?n? analiz etmeleri için
güçlü bir GUI arac?d?r. Bu projenin amac?, derlenmi? Android paketlerini ve bunlara kar??l?k
gelen DEX kodunu görselle?tirmek için analistlere ve tersine mühendislere yard?mc?olmakt?r.

 

15. Burp Suite: – Burp Suite, web uygulamalar?n?n güvenlik testlerini gerçekle?tirmek için
entegre bir platformdur. Çe?itli araçlar?, bir uygulaman?n sald?r? yüzeyinin ilk haritalanmas?
ve analizinden güvenlik aç?klar?n?n bulunmas?na ve kullan?lmas?na kadar tüm test sürecini
desteklemek için sorunsuz bir ?ekilde birlikte çal???r.
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